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1 MQTT

MQTT (Message Queuing Telemetry Transport) ist ein leichtgewichtiges Protokoll zum
Austausch von Daten zwischen loT-Geraten. Es verwendet eine publish-subscribe-Archi-
tektur, bei der Clients Daten an einen Broker senden und wiederum andere Clients diese
von einem Broker beziehen kénnen (Abbildung 1). Das System kann sehr gut skaliert
werden, so dass es moglich ist, mehrere Millionen loT-Gerate zu verwalten.

weishaupt

Publish to topic: Publish: 24 °C
outdoor temperature >» Subseriber

> MQTT Broker MQTT Client . :
Publish: 24 °C P Mobile device

Subscribe to topic:

Example:
outdoor temperature

Running on a
Raspberry Pi

Abbildung 1: MQTT Publish/Subscribe Architecture based on: https://mgtt.org/

Nachrichten werden immer an eine sogenannte fopic gesendet bzw. eine fopic wird von
einem Client abonniert. Erhalt der Broker eine neue Nachricht, wird diese an alle Geréate
gesendet, welche die fopic dieser Nachricht abonniert haben.
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Damit die MQTT-Schnittstelle des WEP-Systems in Betrieb genommen werden kann,
muss diese zunachst am Bediengerat aktiviert werden. Dies kann im MenUpunkt U-
ser/Settings/MQTT Protocol eingestellt werden. Dort kann die Schnittstelle kurzzeitig fur
30 min oder dauerhaft aktiviert werden.

Anschlieend wird in diesem Menlipunkt ein Pin angezeigt, welcher bendtigt wird, um

sich auf den MQTT-Webserver des WEP-Systems anzumelden. Dieser Pin wird bei je-
dem Neustart des Gerates neu generiert und sollte nicht an Dritte weitergegeben wer-
den.

Um den MQTT-Webserver erreichen zu kdnnen, ist die Seriennummer des Gerates not-
wendig. Diese kann entweder vom Typenschild abgelesen werden oder Gber das Be-
diengerat unter dem Menupunkt User/Settings/Portal. Es handelt sich in jedem Fall um
eine zwolfstellige Nummer, z. B. 2457000001 15.

Daneben ist ein MQTT-Broker notwendig, an den die Daten gesendet werden sollen.
Dieser kann z. B. lokal auf einem Raspberry Pi eingerichtet werden oder es werden ex-
terne Dienste genutzt. Fir die lokale Nutzung auf einem Raspberry Pi ist z. B. der £-
clipse Mosaquitto (htfps.//mosquitfo.org/), eine open-source-Variante, welche genutzt wer-
den kann.

AuRerdem ist ein weiterer MQTT-Client notwendig, welcher die Daten vom Broker aus-
liest und entsprechend weiterverarbeitet. Zum Testen der Verbindung und einzelner Da-
tenpunkte kann MQTT Explorer (https.//mqtt-explorer.com/) verwendet werden.
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Fir die Konfiguration der MQTT-Schnittstelle des WEP-Systems muss auf den MQTT-
Webserver zugegriffen werden. Dazu muss in einem beliebigen Webbrowser nun fol-
gende URL eingegeben werden:

https://ze<Seriennummer>.local:8443/config

Der Tag <Seriennummer> muss durch die eigentliche Seriennummer ersetzt werden,
sodass die URL fiir die oben angegebene Seriennummer folgendermalen lautet:

https://ze245100000115.1ocal:8443/config
Da die Weboberflache ein eigenes Zertifikat verwendet, welches dem Browser unbe-

kannt ist, wird die Seite als gefahrlich oder unsicher eingestuft. In diesem Fall kann bzw.
muss die Warnung ignoriert werden und bestatigt werden, dass fortgefahren werden soll.

e  Google Chrome:
Auf Erweitertklicken und anschlieBend Weiter zu https.//ze<Seriennummer>.lo-
cal (unsicher) wahlen

e  Microsoft Edge:
Auf Erweitert klicken und Weiter zu ... (unsicher) wahlen

¢ Mozilla Firefox
Auf Erweitert -> Risiko akzeptieren und fortfahren klicken

Auf dem folgenden Anmeldebildschirm kann nun der vierstellige Pin, welcher auf dem
Systemgerat unter User/Settings/MQTT Profocol angezeigt wird, eingegeben werden.
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4 MQTT-Webserver

Die Ansicht der Weboberflache ist in unterschiedliche Abschnitte untergliedert, welche
abhangig vom aktuellen Betriebszustand sichtbar sind und teilweise bearbeitet werden
kdénnen. Zunachst wird der Client Stafus (Abbildung 2) angezeigt, welcher den aktuellen
Betriebszustand sowie den Verbindungsstatus zum MQTT-Broker darstellt.

Im Abschnitt Mefwork Information (Abbildung 3) werden die aktuellen Netzwerkdaten des
Geréates (IP-Adresse, Netzwerkmaske sowie Gateway) und des Brokers (IP-Adresse und
Port) angezeigt. Diese Einstellungen zeigen nur den aktuellen Zustand und kénnen hier
nicht verandert werden.

Als ndchstes werden im Abschnitt Current MQTT Configuration (Abbildung 4) die aktuel-
len Einstellungswerte des geréateseitigen MQTT-Clients angezeigt. Dazu zéhlen die Art
der Verbindung, die Art der Authentifizierung ggf. hinterlegter Benutzer und Passwort so-
wie hochgeladene Zertifikate.

Unter Change MQTT Configuration (Abbildung 5) kdnnen die Einstellungen fir den
MQTT-Client geandert und abgespeichert werden. Hierzu gehoért der MQTT-Mode, die
Verschlisselung, die Authentifizierung und ein benutzerdefiniertes Topic-Prefix.

Schlief3lich kann unter Broker Configuration (Abbildung 6) die Einstellung fir den MQTT-
Broker vorgenommen werden. Dazu zahlen die IP-Adresse und der Port des MQTT-
Brokers sowie das Hochladen von Zertifikatsdateien, wenn eine Verschliisselung oder
die Authentifizierung mit Zertifikat gewahlt wurde.

6-10



. Datenpunktliste Zusatzblatt
-weishaupt- Konfiguration MQTT (WEP)

5 MQTT-Einstellungen

5 MQTT-Einstellungen

In Tabelle 1 kdnnen die méglichen MQTT-Client-Einstellungen eingesehen werden. Teil-
weise konnen nur Einstellungen vorgenommen werden, wenn andere Einstellungen akti-
viert wurden. Wird der MQTT Mode auf off gestellt, so werden alle weiteren Einstellun-
gen deaktiviert. Bei der Einstellung external server wird eine TLS-Verschliisselung vo-
rausgesetzt. Eine unverschliisselte Verbindung kann nur aufgebaut werden, wenn ein
lokaler Server genutzt wird, der sich im gleichen Subnetz wie das Geréat befindet. Es wird
eine Sicherheitswarnung angezeigt, wenn keine Verschlisselung oder Authentifizierung
eingestellt wurde. AuRerdem kdnnen zertifikatsbasierte Authentifizierungsmafnahmen
nur angewendet werden, wenn eine TLS-Verschliisselung aktiviert wurde. Die Eingabe
eines Nutzers und eines Passwords ist nur méglich, wenn als Authentifizierungsmethode
Password oder Certificate & Password ausgewahlt wurde. Schlie3lich kann ein Cusfom
Prefix nur eingegeben werden, wenn auch der Topic-Prefix-Mode auf Custom gestellt

wurde.
Network Information
Device IP
-weishaupt-
Gateway
Client Status
Server IP
Port
Abbildung 2: Client Status Abbildung 3: Network Information
Current MQTT Configuration Change MQTT Configuration
MQTT Made al Servel MQTT Mode Local server v
Encryption (TLS Encryption (TLS 1.3) Yes ~
A Wi Auth Method Cenificate & Password v
Usemame Usemame testuser

Prefix Mode

Topic Prefix Mode None ot

Custom Prefix
CA Centificate on Device

Client Cert & Key Pair on Apply Settings and Restart Client
Device
Connect to Broker using current Configuration

Abbildung 4: Current MQTT Configuration Abbildung 5: Change MQTT Configuration

Broker Configuration

Server address 192.168.178.51

Port 10006

Server CA Certificate

Certificate: [[cnoose fie | ca.der

Client Certificate & Key Pair

Certificate: | Enaose tiie | client-pub-1.crt
Private Key | Choose file | client-pub-1 key

Important Notes
« Oniy s In o

Private

T ypled MQTT implementation currently supports only ECC based
signature and ECDH key sharing

+ Maximum file size is 3 KB

Apply Settings and Connect to Broker

Abbildung 6: Broker Configuration
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Feld Einstellung Bemerkung
MQTT Mode Off Deaktivierung der MQTT-Schnittstelle
Local Server Eine Verschlisselung ist nicht zwingend notwendig,

External Server

die IP-Adresse des Brokers muss im gleichen Sub-
netz wie das Gerat liegen

Eine Verschlisselung ist notwendig

Certificate & Password

Encryption (TLS 1.3) No Keine Verschlisselung der Nachrichten
Yes Nachrichten werden verschlisselt
Auth Method None Keine Authentifizierung am Broker
Certificate Client authentifiziert sich am Broker mit Client-Zerti-
fikat
Password Client authentifiziert sich am Broker mit Nutzer und

Passwort

Client authentifiziert sich am Broker neben Nutzer
und Passwort auch mit einem Clientzertifikat

Username / Password

Max. 31 Zeichen

Nur aktiv, wenn Password oder Certificate & Pass-
word als Authentifizierungsmethode ausgewahlt
wurde

Topic Prefix Mode

None

Custom

Kein benutzerdefiniertes Prefix am Beginn des To-
pics

Benutzerdefiniertes Prefix am Beginn des Topics

Custom Prefix

Max. 12 Zeichen

Nur aktiv, wenn 7opic Prefix Mode auf Cusfom ge-
stellt wurde

Tabelle 1: MQTT-Client Einstellungen
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Nachdem alle gewlinschten Einstellungen eingegeben wurden, kénnen mit dem Driicken
auf den Button Apply Settings and Restart Client diese bestétigt und der Client neu ge-

startet werden.
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Anschliellend missen noch die Daten des MQTT-Brokers eingestellt werden. Dafiir wird
die IP-Adresse und der Port des Brokers benétigt. Diese werden in den entsprechenden
Feldern eingegeben. Ist eine Verschlisselung aktiviert, so muss zuséatzlich noch ein Zer-
tifikat der CA (certificate authority) hinterlegt werden, mit dem das Serverzertifikat sig-
niert wurde, damit das Gerat das Serverzertifikat prifen kann, um eine TLS-Verbindung
mit diesem aufbauen zu kénnen.
Ist eine zertifikatsbasierte Authentifizierungsmethode ausgewahlt worden, so muss ein
Client-Zertifikat mit dazugehoérigem private key hinterlegt werden, welches von derselben
CA signiert wurde.
Fur die Zertifikate gelten folgende Einschrankungen:

- Dateien mussen im DER-Format vorliegen

- Als private Schlussel werden nur EC Private Keys akzeptiert

- Nur ECC-basierte Signaturen und ECDH-Schlisselaustausch ist moglich

- Die maximale Dateigrofie betragt 3 kB

- Fur Zertifikate werden die Endungen .der / .cert akzeptiert

- Fur private Schlussel werden die Endungen .der / .pem / .key akzeptiert
Sind alle Einstellungen getatigt, kann Gber die Schaltflache Apply Settings and Connect
to Broker eine Verbindung zum Broker aufgebaut werden. Bei fehlenden Eingaben wer-
den entsprechende Fehlermeldungen angezeigt (Tabelle 2).

Meldung / Symptom Bedeutung Abhilfe
Successful (grin) Aktion erfolgreich ausgefihrt Keine

Error: ... (rot)

Ungliltige Anfrage; der ange-
hangte Text nennt die Ursache

Eingabe gemaf Meldung korrigieren

Error: ... (orange)

Konflikt; z. B. Aktion aktuell nicht
mdglich

Kurz warten und erneut versuchen

Internal Device Error

Interner Fehler im Geréat

Client neu starten; ggf. Gerat neu starten

Error loading initial config

Die Startkonfiguration konnte
nicht geladen werden

Seite neu laden;

Netzwerkverbindung zum Gerét priifen

Network Error during save

Netzwerkfehler beim Speichern

Verbindung zum Gerat prufen und erneut versu-
chen

Not all needed files have been
provided

Es fehlen erforderliche Zertif-
ikatsdateien

Alle bendtigten Dateien (CA bzw. Client-Zertifikat +
Key) hochladen

... file is too large (> 3 kB)

Eine Zertifikats- / Schllisseldatei
Uberschreitet 3 kB

Kleinere Datei im korrekten Format verwenden

Valid port number between 0 and
65535

Ungultige Porthnummer einge-
geben

Gultige Portnummer im Bereich von 0 bis 65535
eingeben

Failed to get status

Statusabfrage fehlgeschlagen

Netzwerkverbindung Uberpriifen

Tabelle 2: Status- und Fehlermeldungen
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